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1260 Series 3500e with CleanAir

3500i with CleanAir1140 Series

Business Wireless Rich Media Mission-Critical

3600i with CleanAir
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1040 Series

3600e with CleanAir

450Mbps
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•Dual band 802.11n résidentiel

•Design Estétique

•Supporté par les contrôleurs 5508, WiSM2, 
2500

•Isolation des réseaux WiFi professionnels et 
des réseaux WiFi résidentiels

•4 ports Ethernets

•15 terminaux WiFi

•No RRM, wIPS, Rogue Detection, Location, 
Guest Services
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Caractéristiques
�Hautes Performances

� Avec le Support du chiffrement 

�Pour de Fortes cointraintes opérationnelles

� Upgrades ou démarrage de 500 AP en quelques
minutes

�Migration 802.11 a/g vers 802.11n

�Pour un support de flux multi-média

� Traitement préférentiel des flux multimédia

�Faible latence

�Support de flux multiples

Positionnement

� Plateforme de choix pour l’administration depuis
le campus, de milliers de points d’accès, le 
support de milliers de terminaux WiFi nouvelle 
génération ( smartphones, tablettes WiFi, Laptop 
multimédia )

Access Points 12 - 500

Clients 7,000

Form-factor 1 RU

IO Interface 8x 1GE ports, LAG

Upgrade Licenses 25,50,100,250

Power consumption 125W

Contrôleur Wireless pour le Campus
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Attributs par Utilisateur
Et par terminal

• Gold QoS
• VLAN Employé

Employés

• VLAN Employé
• Gold QoS
• Restrictive ACL

Employés iPads

WLC

VLAN
Employé

VLAN
Contractor

• VLAN Contractor 
• No QoS 
• Restrictive ACL

Externes

• No Access

Externes iPads
Accueil de plusieurs utilisateurs aux 
profils différents dans un seul et 
même SSID ( WLAN )

ISE

• Authentification
Utilisateurs

• Profiling des 
terminaux

• Application 
dynamique des 
politiques d’accès

• Accueil des invités



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 61

Reconnaissance en temps réel du 
contexte d’utitilisation des ressources

réseau par chaque utilisateur

Gestion simplifiée des accès réseaux
grâce à la notion de rôle

SGT Public Private

Staff

Guest

Permit

Deny

Permit

Permit

Profiling of wired and wireless devices  
Integrated and built into ISE policy  LOCATIONUSER ID

ACCESS 
RIGHTS DEVICE (& IP/MAC)

Prise en compte du contexte Integrated Device Profiling & 
Posture Assessment

Accès par rôle

Application stricte et automatisée
des politiques de sécurité

d’accès

Visibilité complète du système

Troubleshoot and Monitoring
Consolidated Data

Accueil des invités

Gestion complète et intégrée du 
cycle de traitement de l’accueil
des invités

Pour toute taille d’entreprise

Principe adaptatif de licence
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CAPWAPCAPWAP

Same-SSID

802.1Q Trunk

VLAN 30

VLAN 40

EAP Authentication1

Accept with VLAN 302

EAP Authentication3

Accept with VLAN 404

ISEISE

Corporate 
Resources

Internet

Managed
Employee
Device

Unmanaged
Employee
Device

• Users, using the same SSID, can be associated to different VLAN
interfaces after EAP authentication

• Employee  using managed device with their AD user id can be 
assigned to VLAN 30 to have full access to the network

• Employee using unmanaged or personal iPad/iPhone with their AD 
user id can be assigned to VLAN 40 to have internet access only
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CAPWAPCAPWAP

802.1Q Trunk

VLAN 30

VLAN 50

EAP Authentication1

Accept with VLAN 302

Web Auth3

Accept with GUEST ACL4

ISE

Périphérique
d’entreprise

ISE

Accès aux 
ressources
d’entreprise

Internet

• Les utilisateurs avec des périphériques d’entreprise, et 
authentifiés avec un compte du domaine, accéderont au VLAN 30

• Les utilisateurs avec des périphériques invités, et authentifiés sur
un portail Web, accéderont au VLAN 50

Périphérique
invité
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Supervision Centralisée de l’utilisation du réseau Commuté et du 
réseau WiFi

Wireless | Wired | Security Policy | Network Services

Administration Centralisée

Utilisateurs Politiques d’accès L’opérationnel

Assure une visibilité complète� Accélère le Troubleshooting � Elimine le risque

d’erreurs de configurations
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NCS

ISE

WLC Catalyst Switches

MSE

SOAP/XML
SNMP

SNMP
SSH

HTTPS

NMSPNMSP

SNMP
SSH

RADIUS
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• Collecte, Suivi et Corrélation
d’évènements d’activités des utilisateurs

Client health metrics

Client posture & profile

Client troubleshooting 

Client Reporting

Unknown device ID input

• Suivi détaillé

Qui est connecté ?

Où ?

Avec quel terminal ?
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• Administration et collecte d’informations centralisées pour les 
milliers de contrôleur Wireless

• Monitoring et troubleshooting Avancé des équipements Réseau
Cisco Catalyst Switches

Equipements WCS Equipements
Supportés

NCS Equipements
Supportés

Cisco Lightweight Access 
Points

3,000 15,000

Cisco Autonomous Access 
Points

1,250 5,000

Cisco Switches 0 5,000
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Boitier VirtualiséBoitier VirtualiséBoitier PhysiqueBoitier Physique

En Boitiers Physiques ou Virtualisés

Application & Composants

OS

Cisco-branded Hardware 

(1RU)

Fourni par
Cisco

Application & Composants

OS

Fourni par 
Cisco

Fourni par
Le client

Infrastructure Virtualisée
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Database* 

1:1 Upgrade 
Must be on 

WCS 
7.0.164.0 or 

7.0.164.3

*Note: WCS 7.X est la dernière version qui tourne sur CiscoWorks Wireless LAN Solution Engine 
(WLSE)

Cisco Prime NCSCisco Prime NCSCisco WCS 7.0.X          Cisco WCS 7.0.X          

Licenses

WCS Base License
(Examples: WCS-APBASE-X or 

WCS-WLSE-APB-X)

WCS Base License
(Examples: WCS-APBASE-X or 

WCS-WLSE-APB-X)
Prime NCS License 
(Example: L-NCS-1.0-X)
Prime NCS License 
(Example: L-NCS-1.0-X)

WCS Plus License
(Examples: WCS-Plus-X or 

WCS-WLSE-Plus-X)

WCS Plus License
(Examples: WCS-Plus-X or 

WCS-WLSE-Plus-X)

Multi-tier License Model Single-tier License Model
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